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基于大语言模型的威胁情报高效抽取与攻击推理方法研究
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摘 要：针对开源中文网络威胁情报多为非结构化文本、缺乏高效自动化处理手段，提出一种大语言模型与图

推理的方法。首先，利用GPT-4o的少样本学习能力构建高质量提示词，实现数据的自动标注；随后引入低秩适

配（LoRA）技术对LLaMA3-8B进行参数高效微调，微调模型在中文实体识别任务中精确率为0.924 7、召回率

为 0.851 5、F1值为 0.886 6，在关系抽取任务中F1值为 0.837 8；最后，融合图检索增强生成（GraphRAG）与

MITRE ATT&CK框架，完成攻击链推理分析。实验结果表明，该方法优于现有方法，具有良好的实用价值。
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Abstract: To address the fact that open-source Chinese cyber threat intelligence is mostly unstructured text and lacks effi‐

cient automated processing methods, a method integration large language model with graph-based reasoning was pro‐

posed. First, high-quality prompts were constructed by leveraging the few-shot learning capability of GPT-4o to enable au‐

tomatic data annotation, Then, parameter-efficient fine-tuning of large language model meta AI (LLaMA3-8B) was con‐

ducted with low-rank adaptation (LoRA). The fine-tuned model achieves an F1 score of 0.886 6 on Chinese entity recogni‐

tion, and an F1 score of 0.837 8 on relation extraction. Finally, graph-based retrieval-augmented generation (GraphRAG) 

was integrated with the adversarial tactics, techniques and common knowledge (MITRE ATT&CK) framework to perform 

attack chain reasoning and analysis. Experimental results indicate that the proposed method outperforms existing ap‐

proaches with strong practical value.
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0　引言

随着网络攻击手段不断演进，尤其是具有国家

背景的高级持续性攻击日益猖獗，国家与企业安全

正面临严重威胁。在这种对抗性极强的背景下，

“主动防御、可追溯、可对抗”[1]成为威胁检测的

重要策略，网络威胁情报（CTI, cyber threat intelli‐

gence）通过记录网络攻击相关信息，助力快速识

别和响应威胁，在攻防博弈中起到关键作用。

在威胁情报分析领域，从海量非结构化文本中

精确提取预定义的威胁实体和关系是一项重要任

务。相较于常规的时间、地点等实体，网络安全领

域的专业命名实体更为复杂，识别难度显著增加。

尽管近年来基于机器学习和深度学习的方法在此领

域取得了进展[2-4]，但传统方法仍存在以下局限与

挑战。

1) 传统机器学习模型对复杂语义建模能力不

足[5]，难以捕获上下文依赖及潜在语义关系，对复

杂句式和跨句实体识别效果不理想。

2) 深度学习方法受限于标注语料稀缺与领域

特征不匹配[6]。威胁情报文本通常包含大量技术缩

写与专有名词，标注样本有限且分布不均，使深度

模型容易过拟合，泛化能力不足。

此外，当面对中文威胁情报时，其抽取难度远

高于英文文本，这源于多个方面的挑战：其一，中

文语义的歧义性与上下文依赖性更强；其二，中文

威胁情报多以非结构化的安全通告、安全公告、安

全博客等形式存在，文本中常混杂了中文描述、英

文缩写及大量专业术语；其三，中文句式结构无显

性边界标记，跨句实体关系抽取更具挑战。这些特

性使得依赖深度学习的抽取方法在处理中文数据时

效果不尽如人意[7]，难以满足中文场景威胁情报结

构化的实际需求。

近年来，大语言模型（LLM, large language 

model）技术[8]取得显著突破，其凭借强大的文本

理解和生成能力，在威胁情报信息抽取任务中展示

了其巨大的潜力。然而，LLM本质上是生成模型

而非分类模型，且主流LLM主要基于通用英文及

跨领域语料预训练，中文安全领域语料覆盖不足。

直接将通用LLM应用于中文威胁情报场景时，往

往会出现对安全术语理解偏差、攻击步骤识别不完

整、实体与关系抽取不稳定等问题。因此，即便在

使用 LLM 的前提下，仍然需要面向中文威胁情报

构建专门的领域语料，对模型进行有针对性的微

调，以增强其对中文攻击描述、混合中英术语以及

本地化威胁场景的理解与推理能力。

针对上述背景，本文提出了一种基于LLM的

威胁情报高效抽取和攻击推理方法。本文的主要贡

献如下。

1) 构建了一套基于GPT-4o的自动化标注机制，

充分利用其强大的少样本学习能力与指令理解能

力，设计结构化提示词（Prompt）实现高质量威胁

情报数据自动标注，显著降低数据构建的人力成本

并提升标注效率。

2) 提出一种面向中文场景的威胁情报抽取框

架，通过引入低秩适配（LoRA）技术对LLaMA3-

8B模型进行参数高效微调，显著提升了在中文威

胁情报中实体识别与关系抽取的准确性，突破了现

有方法对中文语境理解不足的瓶颈，并构建了系统

的实验验证方法的有效性。

3) 融合检索增强生成 （RAG, retrieval-aug‐

mented generation）技术与 ATT&CK （adversarial 

tactics, techniques and common knowledge）框架，

构建面向高级持续性威胁（APT）攻击的推理模

型，通过引入图检索增强生成（GraphRAG）实现

对攻击链中多跳关系的语义建模，支持复杂场景下

的攻击路径识别与意图推演，提升威胁分析的智能

化与实用性。

1　背景知识

1.1　威胁情报信息抽取

威胁情报信息抽取技术通过自动化提取文本中

的威胁实体（如恶意软件、攻击组织）及其关联关

系（如利用、攻击），为构建动态威胁图谱、实现

攻击链溯源提供数据基础。威胁情报信息抽取包括

实体识别和关系抽取两大任务。

为了更清晰地描述威胁情报信息抽取任务，本

文对其进行公式化定义如下。

给定一段威胁情报文本

T = { w1,w2,⋯,wn } (1)

其中，wi表示第 i个词。

实体识别任务的目标是从中识别出实体集合

E = {(ei,Typei ) }N
i = 1 (2)

其中，ei表示第 i个实体的名称，Typei为其对应的

实体类型。
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关系抽取任务旨在识别实体对之间存在的语义

关系。定义为

R = {(eh,r,et )|eh,et ∈ E } (3)

其中，(eh,r,et )表示一个关系三元组，eh 表示头实

体，et表示尾实体，r表示两者之间的关系。

因此，威胁情报信息抽取任务的本质是将输入

文本T映射为实体集合与关系集合

F:T → ( E,R ) (4)

1.1.1　实体识别

实体识别是自然语言处理中的经典任务，旨在

从非结构化文本中识别和分类人物、地点、组织等

具有特定意义的实体，将其组织为结构化数据，以

便后续分析和理解。

早期的方法[9]依赖人工规则和词典，虽在固定

模式下效果理想，但缺乏泛化能力。机器学习方法

在网络安全实体识别中取得更好表现，避免了手工

规则设计。Joshi等[10]使用条件随机场（CRF, con‐

ditional random field）模型从网络安全博客中提取

实体。Mulwad 等[11]用支持向量机来识别攻击方

法。但这类方法仍需大量人工特征工程，成本高且

难捕捉复杂语义。

随着深度学习的兴起，神经网络在实体抽取任

务中表现优秀。Dionísio 等[12]使用卷积神经网络

（CNN, convolutional neural network）识别包含安全

相关信息的推文，并通过双向长短期记忆（BiL‐

STM, bidirectional long short-term memory）网络模

型进一步识别与安全事件相关的命名实体。Yang

等[13] 将 BERT （bidirectional encoder representation 

from transformer）模型，BiLSTM模型和CRF模型

结合，提出一种融合实体识别和实体对齐的 APT

攻击知识自动抽取方法。然而，深度学习方法依赖

大规模标注数据，在少样本或零样本场景下性能

骤降。

1.1.2　关系抽取

关系抽取旨在从文本中提取实体之间的关系事

实。早期研究[14-16]主要关注同一句话内的实体关

系。然而，在实际应用场景中（如分析复杂的攻击

链或追踪APT组织），仅识别同一句子内的实体关

系已无法满足需求，现如今许多关系需要跨多个句

子进行抽取，这使得文档级关系抽取逐渐成为研究

重点。

文档级关系抽取方法主要分为两类：基于图的

方法和基于Transformer的方法。前者通过构建文

档图建模实体之间的结构关系，如Zeng等[17]构建

了实体级别文档图，并提出了一种新的路径推理机

制来推断实体之间的关系。后者利用预训练模型挖

掘跨句语义，如Yuan等[18]应用跨句注意力机制来

动态地提取关键信息特征，并设计门控函数将句子

级特征与文档级特征相结合。

总之，当前威胁情报信息抽取方法严重依赖大

规模标注数据集，但缺乏权威的开源威胁情报标注

数据集使得数据标注过程需要投入大量人力资源。

此外，中文威胁情报文本由于缺乏明确的分隔符，

其信息抽取难度远高于英文文本，导致基于深度学

习的方法在处理中文数据时效果往往不尽如人意。

1.2　大语言模型

近年来，得益于 Transformer 架构[19]的提出、

算力提升与大规模训练数据积累，语言模型取得突

破性进展，推动了大语言模型的发展。LLM具备

数百亿参数，通过训练海量语料，掌握语言结构、

语法与上下文等知识。常见的 LLM 包括 GPT 系

列[20]、LLaMA 系列[21]、PaLM[22]等。这些模型不

仅能够生成流畅且符合语法规则的文本，还能够处

理复杂的语言理解任务，如问答、对话生成以及推

理任务。

随着网络攻击日益复杂，传统安全分析难以应

对大规模数据与动态威胁，LLM凭借强大理解能

力，成为提升安全分析效率与精度的重要手段。

Liu等[23]通过定制提示策略，用 LLM进行日志分

析，性能超越传统方法 55.9%。Hu 等[24]提出 De‐

GPT框架，借助LLM优化反编译输出，显著提升

二进制分析效率。

本文充分发挥 GPT 模型的少样本学习能力，

通过构建高质量的指令模板与示例，实现对威胁情

报文本的自动化标注，为确保微调数据集的质量与

可靠性，本文在GPT标注的基础上引入人工校验

机制，对所有标注样本逐条审核与修正。微调后的

模型不仅在特定任务上表现优越，且支持本地部

署，有效降低敏感数据泄露风险，提升系统的安全

性与可用性。

1.3　RAG技术

大语言模型在许多任务中表现良好，但其在特

定领域的应用仍受限于专业知识的缺乏。RAG[25]

通过引入外部知识库，在不需要修改模型结构的前
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提下，使 LLM 结合预训练知识与实时检索信息，

生成更准确可靠的答案。

GraphRAG[26]利用图结构表示知识片段之间的

依赖关系，并通过图社区检测，如莱顿（Leiden）

算法进行图分层，从而能够在推理过程中捕获多层

次的关系和依赖。借助图结构的引导，LLM在处

理复杂关系和多步骤推理任务时表现更优，实现更

高效、精确的增强生成。

考虑到威胁情报与ATT&CK框架天然具有图

结构特征，实体之间存在丰富的关联关系，攻击行

为往往呈现多步链路。GraphRAG能在图上进行邻

域扩展和路径检索，将与当前情报相关的前置/后

续技术及共用工具等上下文一并召回，用于支持多

跳推理和攻击路径重建。因此，本文采用 Gra‐

phRAG技术，深度融合MITRE ATT&CK框架，以

增强对APT攻击报告的理解，识别APT攻击链中

的多跳语义关联，实现攻击意图推理。

2　方案设计

2.1　总体框架

针对上文提出的传统威胁情报信息抽取方法存

在泛化能力不足、深层语义建模困难及中文语料稀

缺等挑战，本文提出了一种基于LLM的威胁情报

高效抽取和攻击推理方法。

本文的核心思想是以大语言模型为语义理解核

心，结合自动化标注机制与知识图谱推理框架，实

现从非结构化威胁情报文本到结构化攻击知识的高

效转换。具体技术路径如下。

1) 自动化标注与小样本学习：利用GPT-4o构

建自动标注系统，通过少量人工样本引导生成高质

量实体与关系标签，显著降低人工成本并提升模型

泛化性能。

2) 语义增强与领域自适应：采用LoRA技术对

LLaMA3-8B模型进行安全领域微调，使模型能够

理解和抽取威胁情报中的专有术语及隐含语义。

3) 将抽取得到的实体与关系嵌入GraphRAG知

识图谱结构中，通过图结构的语义聚合与路径关

联，能够从多源情报中识别攻击组织的行为模式、

技术手段及其潜在攻击路径，从而增强威胁情报的

推理能力。

TIE&I-LLM框架如图1所示，主要包括数据采

集、数据标注、模型微调和RAG推理四大核心模

块。该方法以多源异构开源威胁情报为输入，依托

大语言模型的深度语义理解能力，实现威胁实体关

系抽取与知识图谱构建，并通过融合ATT&CK框

架的GraphRAG技术完成攻击链路的推理研判。

具体而言，首先通过爬虫构建多源威胁情报语

<;.)

,>(-

D;0<

Prompt*6?

;9:),>1.

;2)0

=?9(8<

'9):

)2

;2(D 6?>+

;<.>*9

)@,>@7

RAG=3

LLaMA3-8B

LoRA7D

@474,A

<,30);

>
+
7
D

@>5

Instruction:XXX
Input:{input_text}

Output:
{;<B.>}

Instruction:XXX
Example 1
Example 2

Input:{input_text}
Output:XXX

'9,>9B =)D;3

TacTic-
Technique
MITRE 

ATT&CK 

<Query,related
knowledge>

-2(-69,>APT-C-39EDB.0.)D
3A46?ATT&CK0C;�)-*?.A2

1) *;,>�Initial Access�
· · T1195�.A4.0�Supply Chain Compromise�
A2�
APT-C-39=.Fluxwire/5)?,6(1?.A4.0�3A/
,900>=-?D9,A*5�39�(-D<+Fluxwire
D)=.�.A4.0�/�D091)�,;D9/5�
.4>8�Fluxwire/5)?�
· · T1200�>31*'D�Hardware Additions�
A2�
Athena/5)?D)=.>31*6(:(�9USB:(�D
1'D,A90�(-D<+Athena2=.�>31*'D�
,;D96(>=�
.4>8�Athena/5�
2) D?�Execution�
· · T1203�3A2/,D?5,�Exploitation for Client
Execution�
A2�
Athena/53AWindows>=+5,�9>.2+Oday5,�
B2/,D?,A*5�(-DD*�Athena=.�B)'
D�.A4.0�D091).0�*,,AB/D?�
.4>8�Athena/5�

�

图 1　TIE&I-LLM框架

··63



通 信 学 报 第 46 卷 

料库，并利用GPT-4o模型强大的少样本学习能力

设计结构化提示模板，完成威胁实体的细粒度标

注，生成高质量的数据集。随后引入LoRA参数高

效微调方法对LLaMA3-8B基座模型进行微调，显

著提升威胁情报领域命名实体识别和关系抽取的准

确率。最后，使用GraphRAG，融合ATT&CK框架

对威胁情报进行推理分析，实现攻击技战术识别、

威胁归因分析及攻击意图预测等核心功能。

2.2　数据采集

为构建全面可靠的威胁情报库，本文采用多源

数据融合策略，系统采集来自安全厂商报告、开源

情报平台及技术社区的APT攻击分析文本，涵盖

奇安信科技集团、安天科技集团、360安全科技股

份有限公司、卡巴斯基等厂商发布的技术报告以及

安全博客中的专家评论。多源异构数据的引入有助

于从不同视角获取APT攻击信息，提升情报的全

面性与准确性。

针对不同平台网站结构差异，本文设计并部署

了定制化网络爬虫，自动提取各类报告的统一资源

定位符（URL, uniform resource locator）并批量抓

取其内容。为保证数据质量，预处理阶段对广告及

无关内容进行了清洗过滤，确保保留核心分析信

息，为后续威胁情报抽取提供高质量语料支撑。

2.3　数据标注

本文依据结构化威胁信息表达标准2.1（STIX2.1, 

structured threat information expression2.1），结合

APT攻击的特点，定义7类命名实体，包括攻击者

（Attacker）、技术（Technique）、工具（Tool）、漏

洞（Vulnerability）、恶意文件（File）、行业（In‐

dustry） 和 地 区 （Region）。 详 细 描 述 如 表 1

所示。

同时，基于威胁实体间的相互作用，本文定义

了 7种关系，包括同一（ALIAS_OF）、相关（RE‐

LATED_TO）、使用（USE）、针对（TARGET_AT）、

位于（LOCATED_AT）、利用（EXPLOIT）和开发

（DEVELOP）。详细说明如表2所示。

随后，利用大模型的少样本能力和语言理解能

力，从威胁情报中抽取指定实体及其关系。本文遵

循“明确性、简洁性、具体化”的Prompt设计原则，

构建了一套规范的提示文本。首先，明确模型身份

和任务目标；其次，为减弱幻觉现象，在Prompt中

加入各类型实体示例，并强调仅提取指定类型，若

无相关内容则输出“未识别到相关实体和关系”；最

后，统一输出格式。完整Prompt文本如图2所示。

  表1　 威胁实体详解

实体类别

Attacker

Technique

Tool

Vulnerability

File

Industry

Region

定义

APT攻击的团队名称

APT组织攻击的技术和手段

恶意软件、合法软件或自主研发的攻击工具

攻击利用的漏洞编号或名称

攻击利用的具体恶意文件名称

攻击的目标行业

攻击者的目标区域或所在区域

示例

Lazarus、APT28

spear phishing、XSS

Metasploit、Gh0st

CVE-2017-11882

cmdl32.exe、Agent.btz

金融、教育

Democratic People’s Repubic of Korea、Russia、South Asia

  表2　 威胁关系详解

关系类别

ALIAS_OF

RELATED_TO

USE

TARGET_AT

LOCATED_AT

EXPLOIT

DEVELOP

定义

同一攻击者或工具的不同名称

表明在一定程度上存在关系但是无法确定

表明两个实体间的利用关系

攻击者的目标，可以是个人、组织、地理位置、行业等

表明攻击者或实体与特定位置的关系

表明攻击者或工具等利用某漏洞实施攻击

表明攻击者开发工具，恶意文件的关系

示例

<Darkhotel、ALIAS_OF、APT-C-06>

<Attacker1、RELATED_TO、Attacker2>

<Attacker1、USE、Tool>

<Attacker1、TARGET_AT、Industry>

<DustSquad、LOCATED_AT、Russia>

<Attacker1、EXPLOIT、Vulnerability1>

<Attacker1、DEVELOP、Tool>
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本文借助GPT-4o的辅助完成了数据标注任务。

由于通用GPT模型在威胁情报这一专业领域存在

一定的理解局限，导致部分标注结果存在偏差或不

足。为解决这一问题，在GPT-4o自动标注的基础

上，进一步进行人工校验与修正，以提升数据集的

准确性和可靠性，为后续模型微调提供了更高质量

的数据支撑。

2.4　模型微调

为了创建一个针对威胁情报实体关系抽取任

务的LLM，本文基于已构建的数据集对LlaMA3-8B

模型进行了指令微调。本文选取LLaMA3-8B作为

基座模型进行微调主要基于以下考量：其一，

LLaMA3由Meta开源且支持商用，相较于部分闭

源或授权限制严格的模型，可满足威胁情报数据

的本地化部署与隐私保护需求；其二，LLaMA3

在预训练阶段强化了多语言理解能力，原生支持

中英双语，更适配本文中英混合的威胁情报数

据集。

本文采用LoRA微调的方法。LoRA是一种针

对大语言模型进行微调的高效方法，传统的微调方

法需要修改和存储整个预训练模型的所有参数，而

LoRA通过引入低秩矩阵来对权重矩阵进行适应性

调整，从而只对部分参数进行修改。LoRA的基本

思想是冻结原始矩阵 W0 ∈ Rm × n，只需更新参数

ΔW，更新过程如式(5)所示，其中秩 r ≪ min (m,n)。
在LoRA的训练过程中，W0是固定不变的，只有A

和B是训练参数。在前向过程中，W0和ΔW都会乘

以相同的输入x，最后再相加，如式(6)所示。

W0 + ΔW = W0 + BA,B ∈ Rm × r,A ∈ Rr × n (5)

h = W0 x + ΔWx = W0 x + BAx (6)

2.5　RAG推理

RAG 推理结合了检索（Retriever）与生成

（Generation）2种技术，通过将外部知识库中的信

息与大模型相结合，提高了推理过程的准确性和信

息覆盖范围。本文采用 GraphRAG 技术，融合

ATT&CK框架，为安全分析人员提供一个交互式

接口，使安全分析人员可以更好地分析威胁情报推

理恶意组织攻击意图。

2.5.1　知识检索

知识检索模块首先接收用户查询（Query），解

析并理解其意图后，从外部知识库中检索相关信

息。知识库包括MITRE ATT&CK框架攻击技战术

和威胁情报数据库。知识检索模块提取查询背景，

并结合检索到的攻击信息，为后续推理提供必要的

上下文支持。

2.5.2　生成Prompt

完成知识检索后，系统将用户查询与相关背景

信息融合，构建最终 Prompt。该 Prompt不仅包含

原始查询，还嵌入攻击技战术描述、安全事件和历

史情报等内容，丰富上下文，提升推理准确性。

2.5.3　推理结果生成

生成的 Prompt被输入大模型进行推理，模型

基于查询与背景信息识别实体和关系，并结合MI‐

TRE ATT&CK框架推断潜在攻击路径及意图。最

终输出包括攻击技战术、攻击意图与动态分析等结

果，辅助安全团队识别与应对威胁。

TIE&I-LLM 基于 GraphRAG 的推理算法如算

法1所示。

算法 1 TIE&I-LLM 基于 GraphRAG 的推理

算法

输入 APT分析报告Report

输出 实体集合，关系集合，推理文本

1)     文本 = 提取文本（Report）

2)     段落集合 = 分割文本（文本）
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图 2　完整Prompt文本
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3)     // 初始化实体集，关系集为空

4)     for 段落集中每一段 do

5)              实体 = LLaMA识别实体

6)              关系 = LLaMA抽取关系

7)              实体集 = 实体集 ∪ 实体

8)              关系集 = 关系集 ∪ 关系

9)    end for

10)  图谱 = 构建图谱（实体集，关系集）

11)  Leiden社区发现（图谱）

12)  Query = 输入查询()

13)  检索文本 = 图谱检索（Query）

14)  Prompt=生成提示词（Query，检索文本）

15)  Response = 大模型生成（Prompt）

16)  返回Response

3　实验与分析

3.1　实验设置

为构建高质量训练数据集，本文根据前文所述

方法采集数据。经过严格的数据清洗和去重，最终

收集了1 500条中文和1 500条英文数据，这些数据

包含安全博客、APT攻击分析报告和媒体报道3种

类型。借鉴文献[27]的研究结论——“高质量小数

据集优于低质量大数据集”，本文建立了三重质量

把关机制：首先用正则表达式自动清洗格式错误，

之后检查内容完整性，最后人工核对标签，确保训

练数据集中的标注准确无误。

在数据集制作完成后，将其输入LLaMA3-8B

模型进行微调。微调过程在 4张RTX 4090显卡上

并行处理，充分利用了硬件的计算能力，以确保训

练过程的高效性。该过程使用 Python 3.11版本环

境，并结合PyTorch2.4.0框架实现。详细超参数设

置信息如表3所示。

为了全面评估微调后的LLaMA3模型在实体识

别和关系抽取任务中的性能，本文采用了精确率

P、召回率R和F1值作为评估指标。计算式分别为

P =
TP

TP + FP
(7)

R =
TP

TP + FN
(8)

F1 =
2 × P × R

P + R
(9)

其中，TP表示预测为正类，且真实也是正类的数

量，FP 表示预测为正类，但真实是负类的数量，

FN表示真实为正类，但被预测为负类的数量。

3.2　实验结果及分析

3.2.1　不同开源大模型对比

首先，为验证所选基础大语言模型在威胁情报

信息抽取任务中的适用性与优势，本文在相同微调

策略下对多种主流开源模型进行了性能对比，包括

Qwen2.5-7B、Mistral-7B、LLaMA3-8B。所有模型

均采用LoRA进行微调，保持一致的超参数与训练

轮次。实验结果如表4所示。

从实验结果可以看出，LLaMA3-8B在实体识

别和关系抽取任务上均取得最佳性能，F1值分别达

到 0.886 6和 0.837 8，因此被选为本文的基础模型

进行领域微调。

3.2.2　实体识别

为了更全面地评估本文方法的性能，本文在统

一的提示词模板和测试数据集上，将其与当前主流

  表3　 超参数设置信息

超参数名称

num_train_epochs

per_device_train_
batch_size

gradient_accumula‐
tion_steps

max_grad_norm

learning_rate

optim

lr_scheduler_type

lora_alpha

loraplus_lr_ratio

lora_rank

lora_dropout

lora_target_modules

cutoff_len

含义

训练总轮次

每个设备的训练批次

大小

梯度累积步数

梯度裁剪阈值

学习率

优化器类型

学习率衰减策略

缩放系数

LoRA+学习率比例

LoRA 低秩矩阵的秩

LoRA 层的 dropout 率

LoRA 目标模块

序列截断长度

数值

5

2

8

1

1×10−4

adamw_torch

cosine

16

16

8

0.05

q_proj, k_proj, 
v_proj, o_proj

1 024

  表4　 不同模型抽取结果

模型

Qwen2.5-7B

Mistral-7B

LLaMA3-8B

实体识别F1值

0.856 2

0.831 7

0.886 6

关系抽取F1值

0.813 5

0.772 3

0.837 8
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大模型GPT-4o和DeepSeek进行测试对比。同时，

还选取了深度学习方法 BiLSTM-CRF[28]和最新的

基于大模型的情报抽取模型 LLM-TIKG[27]作为对

比基线。

在实体识别任务中，由于中文特有的复杂字符

结构、语法规则以及语境依赖，使得任务难度显著

提升。现有深度学习方法在中文威胁情报实体识别

方面表现仍不理想。为此，本文设计并开展了中文

威胁情报实体识别实验，结果如表5所示。

实验表明，本文方法有效弥补了LLM-TIKG在

该任务中的不足，且在一定程度上克服基于Prompt

产生的幻觉现象。与现有主流大模型相比，本文方

法在精确率与召回率之间展现出更优的平衡性：精

确率较 DeepSeek 模型提升了 0.01 4，召回率虽较

GPT-4o略低0.07 4，但显著减少了误报率。这种平

衡性使其在实际威胁分析场景中更具应用价值，既

避免了GPT-4o易产生误报的问题，也克服了Deep‐

Seek因保守而导致的漏报现象。

表6展示了相应模型在英文威胁情报实体识别

任务上的性能。得益于英文语言中明确的词汇边

界，所有模型在该任务中的表现均有所提升。英文

相较于其他语言，其语法结构和词汇分界更为清

晰，这使得模型能够更准确地识别实体。

总体来看，本文方法在威胁情报实体识别任务

中能够取得优异的效果，充分证明了其在处理该类

任务时的有效性。

3.2.3　关系抽取

在完成实体识别后，本文进一步开展了关系抽

取任务。实验结果如表7所示。

在威胁情报关系抽取任务中，本文方法取得了

0.837 8的F1值，在所有对比模型中表现最优。F1

值作为衡量模型在精确率与召回率之间综合能力的

关键指标，能够更全面地反映模型的实际抽取效

果，具有重要的评价意义。

与DeepSeek相比，本文方法在精度和召回能

力上实现了双重提升，精确率提高 0.037，召回率

提升 0.070 9，展现出更高效的抽取能力；相较于

GPT-4o，虽然召回率略低 0.095 8，但精确率提升

高达 0.385 2，有效避免了因过度召回带来的大量

误判，体现出更强的实用性。

此外，与未经微调的原始LLaMA3模型相比，

本文方法在各项指标上均有明显提升，精确率提高

0.486 6，召回率提高 0.198，F1值提高 0.337 9，进

一步验证了所提出的微调策略及高质量中英文混合

数据集对模型性能的有效增强，证明了该方法在威

胁情报关系抽取任务中的可行性与先进性。

3.2.4　不同数据类型抽取性能对比

为验证模型在不同类型安全文本上的适用性，

本文进一步选取了 3类异构数据进行评估，包括：

APT攻击报告类文本（结构化程度高），漏洞公告

类文本（短句多、术语密集），网络安全新闻报道

类文本（语义多样、上下文跨度大）。实验结果如

表8所示。

  表5　 中文实体识别实验结果

模型

BiLSTM-CRF[28]

GPT-4o

DeepSeek

LLM-TIKG[27]

TIE&I-LLM

精确率

0.697 3

0.685 0

0.910 7

0.744 2

0.924 7

召回率

0.752 6

0.925 5

0.772 7

0.727 3

0.851 5

F1值

0.723 9

0.787 3

0.836 0

0.735 7

0.886 6

  表6　 英文实体识别实验结果

模型

BiLSTM-CRF[28]

GPT-4o

DeepSeek

LLM-TIKG[27]

TIE&I-LLM

精确率

0.815 3

0.765 1

0.918 4

0.878 8

0.937 5

召回率

0.795 2

0.914 6

0.837 1

0.839 9

0.876 1

F1值

0.805 1

0.833 2

0.875 9

0.858 9

0.905 8

  表7　 关系抽取实验结果

模型

GPT-4o

DeepSeek

LLaMA3

TIE&I-LLM

精确率

0.554 2

0.902 4

0.452 8

0.939 4

召回率

0.851 9

0.685 2

0.558 1

0.756 1

F1值

0.671 5

0.778 9

0.499 9

0.837 8

  表8　 不同数据类型抽取实验结果

数据类型

APT攻击报告

漏洞公告

网络安全新闻报道

实体识别F1值

0.913 3

0.889 1

0.867 4

关系抽取F1值

0.854 7

0.818 3

0.795 2
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实验结果显示，本文方法在3类数据集上均保

持较高的识别准确率与稳健性。其中，在APT攻

击报告中表现最佳（F1值达 0.913 3），在漏洞公告

类文本上取得 0.889 1的F1值，说明模型能够较好

地识别短文本中高密度技术术语与漏洞编号等结构

化实体；而在语义更复杂的新闻类文本上仍能保持

0.867 4的F1值。总体实验结果表明，本文方法在

多样化安全语料中均表现出良好的跨域泛化能力与

稳定性。

3.2.5　不同微调方法对比

为验证不同微调方法的效果，本文对 LoRA、

参数冷冻微调（Freeze）、全参数微调（Full）进行

对比。实验结果如表9所示。

从表 9可以看出，在相同训练配置下，LoRA 

在性能与效率上均优于Freeze。在实体识别和关系

抽取任务中，LoRA 的 F1 值分别比 Freeze 提高

0.033 4与0.042 3。这主要得益于LoRA 通过低秩矩

阵结构有效注入领域知识，能够在保持模型稳定性

的同时，显著提升对安全术语和隐含语义的识别能

力；而Freeze指的是在训练过程中只对模型的小部

分权重进行更新，冻结底部的大部分 Transformer

层及词嵌入等参数，仅更新顶部若干层 Trans‐

former块以及任务相关输出头参数，底层语义表征

无法充分适配新领域，导致性能受限。

在效率与资源可行性方面，Full需更新全部模

型参数； Freeze 训练参数量约为 Full 的 10%；

LoRA训练参数量下降到约为Full的0.1%，处于千

分之一量级。在此配置下，LoRA的训练时间仅为

Freeze的
1
6

~
1
5
，并能在 4×RTX4090环境下无压力

稳定运行；相比之下，Freeze虽然可以完成训练，

但显存需求已经接近该环境的上限；Full在相同硬

件配置下触发内存溢出错误，未能完成训练过程，

因此无法给出有效的性能数据。

因此，在本文实验条件下，LoRA 实现了性

能、训练效率与资源利用之间的最优平衡，是威胁

情报抽取任务的最合理微调策略选择。

3.2.6　消融实验

为进一步探究模型的各个模块对威胁情报信息

抽取效果带来的影响，本文设置了下列4个模型来

进行消融实验，实验结果如表10所示。

Model_0：原始LLaMA3-8B模型。

Model_1：仅使用标注的英文数据集微调的

模型。

Model_2：仅使用标注的中文数据集微调的

模型。

Model_3：本文方法（中英双语标注数据集

微调）。

消融实验结果显示，各模型性能呈梯度提升，

验证了领域适配与多语言协同的有效性。Model_0

性能最低，表明通用模型需领域微调。单语言微调

中，Model_2优于Model_1，实体与关系F1分别高

0.061 6、0.072 4，因任务是中文威胁情报抽取，更

适配中文语义。Model_3性能最优，体现双语协同

优势，英文强化国际安全术语识别，中文保障本土

语义理解，二者结合提升威胁情报信息抽取能力。

综上，可验证本文方法的有效性。

3.3　推理实例分析

以360公布的针对美相关APT组织的分析报告

为例，使用本文方法对报告内容进行了实体关系抽

取，并采用Neo4j对抽取出的实体及关系以知识图

谱的形式进行可视化展示。图3展示了APT报告知

识图谱。该图谱展示了威胁情报知识的整体框架，

便于从全局角度把握关系脉络。

为进一步展示细节信息，图 4展示了图 3中攻

击组织“索伦之眼”区域的局部放大结果。从该图

谱中可以直观地获取“索伦之眼”攻击组织又名

APT-C-16；攻击目标地区为中国、俄罗斯、伊朗

等地区；该组织位于美国；攻击行业包括国防、政

府、金融等，以及所采用的攻击技术和工具等信

  表10　 消融实验结果

模型

Model_0

Model_1

Model_2

Model_3

实体识别F1值

0.736 9

0.762 5

0.824 1

0.886 6

关系抽取F1值

0.499 9

0.693 2

0.765 6

0.837 8

  表9　 不同微调方法对比

微调方法

LoRA

Freeze

Full

实体识别F1值

0.886 6

0.853 2

—

关系抽取F1值

0.837 8

0.795 5

—

训练时间/min

15~20

80~100

无法完成

资源可行性

完全可行

勉强可行

不可行
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图 3　APT报告知识图谱

图 4　索伦之眼组织相关部分图谱
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息。该图谱清晰地揭示了不同威胁情报实体之间的

关联关系，有助于深入理解攻击者的恶意活动

模式。

随后，以问题“根据报告内容分析APT-C-39

组织在攻击过程中利用了哪些ATT&CK战术，并

给出相关依据”为例，对该报告进行了推理分析，

结果如图5所示。本文方法通过深度整合ATT&CK

框架，能够精准识别并关联攻击链中的关键技战

术。例如，在初始入侵阶段，系统依据语义特征将

攻击行为映射至 T1195 与 T1200 等标准化战术节

点。对比实验中，相同输入条件下GPT-4模型的输

出如图6所示。GPT-4因缺乏结构化威胁知识嵌入，

生成内容出现显著事实性偏差：包括编撰不存在的

技术编号（如虚构T1100）、编撰不存在的技术名

称（如Data Theft）等“幻觉”现象。同时，相同

输入条件下开源安全大模型 SecGPT的输出如图 7

所示。可以看到，SecGPT虽能给出若干与攻击相

关的描述类别，但未能规范化映射到ATT&CK框

架，其输出多为“收集信息（Gather Informa‐

tion）”“利用已知漏洞（Exploitation of Known 

Vulnerabilitiy）”“命令与控制（C2）”等宽泛的

概念，缺少对应的ATT&CK技战术编号及明确的

技术边界。  

综上所述，本文通过系统实验综合评估了本文

在威胁情报信息抽取和推理分析任务中的性能，充

分验证了本文方法的有效性与优势。

3.4　相关工作比较

现有研究[2-4,13]采用多种自然语言处理技术

完成自动化提取威胁情报，AttackG[29]从CTI报告

中联合抽取攻击相关实体再进一步聚合为技术知识

图谱，但均聚焦于英文文本。针对中文情报抽取任

���
����APT-C-3944
��E0��+���
ATT&CK�����5�-���

1. ��AL�Ini!al Access�
� T1195���K���Supply Chain Compromise�
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APT-C-39FEFluxwire
L0��-�F>��K����+

#E��35�������.�����
���Fluxwire
��FE���K���
��L��������
L�
�6!��Fluxwire
L0��

T1200�(*�@�>�Hardware Addi!ons�
���
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图 5　本文方法推理结果

根据报告内容分析APT-C-39组织在攻击过程中利用了哪些

ATT&CK技战术，并给出相关依据

1.后门程序（Backdoor）:
工具：Fluxwire，Grasshopper
ATT&CK编号：T1100
说明：这些工具允许远程访问和控制，符合后门程序的特征。

2.数据窃取（Data Theft）:
工具：HIVE
ATT&CK编号：T1005
说明：HIVE作为一个网络攻击平台，用于长期监控并窃取敏感
数据。

3.系统网络配置修改（System Network Configuration 
Modification）:
工具：ChimayRed
ATT&CK编号：T1027
说明：利用漏洞改变系统配置，增强持续访问能力。

4.供应链攻击（Supply Chain Attack）:
工具：Athena
ATT&CK编号：T1195
说明：通过供应链渠道进行的攻击，如文中提到的通过远程安
装攻击。

编撰，没有T1100

T1005应为Data from Local 
System

T1027应为Obfuscated Files 
or Information

T1195应为Supply Chain 
Compromise

 
图 6　GPT-4推理结果
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图 7　SecGPT推理结果
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务，文献[7]尝试采用深度学习方法进行实体识别，

取得了 0.779 9的F1值，整体表现一般，难以适应

中文情报语义复杂、边界模糊等挑战。文献[30]借

助提示工程实现基于LLM的威胁实体与关系抽取，

但由于缺乏领域约束与结构化支撑，仍存在“幻

觉”现象。文献[31]在基于提示词完成威胁信息抽

取后借助语言链框架LangChain实现面向威胁情报

文档的智能问答，但未融合ATT&CK框架导致回

答深度不足，无法关联相关技战术。相比之下，

LLM-TIKG[27]尽管在英文语料上展现良好性能，但

对中文情报适应性不足。针对上述问题，本文通过

构建中英文混合标注数据集并对模型进行指令微

调，在准确性与跨语言迁移能力方面均优于现有工

作，特别是在中文威胁情报抽取任务中显著提升了

性能表现，弥补了当前研究的不足。

4　结束语

在大语言模型迅猛发展的背景下，中文威胁情

报的结构化处理与深度理解仍面临巨大挑战。为

此，本文提出一种基于大语言模型的威胁情报高效

抽取与攻击推理方法。首先，通过GPT-4o与精心

设计的 Prompt模板实现高效的数据自动标注，并

结合人工校验构建高质量训练集；随后，引入

LoRA 对 LLaMA3-8B 模型进行微调，有效提升威

胁情报中实体与关系的抽取效果；最后，构建结构

化知识图谱并融合 GraphRAG 与 ATT&CK 框架，

实现图结构引导下的大模型多跳推理，支持APT

攻击链的自动分析与攻击意图识别。

实验结果表明，本文方法在中文场景下的抽取

准确率与推理完整性均优于现有主流方法，具备较

强的实用性，能够为安全运营中心提供更加智能、

可控的情报分析支撑。在实际部署中，本文方法在

大规模与实时场景下均具有可行的扩展路径。对于

大规模数据集，威胁情报抽取阶段可通过调用本地

大模型API完成，因此可以在内网环境下对海量报

告进行高效抽取，满足安全领域对数据合规与隐私

的要求。对于实时更新的威胁情报，本文可利用已

构建的知识库及历史情报图谱进行基于既有知识的

推理分析。

未来将进一步拓展跨文档、多模态情报的融合

推理能力，推动威胁情报自动化、智能化处理体系

的发展。
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